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Designacao do Curso

Ciber Inteligéncia e Operacdes Baseadas em Inteligéncia
de Fontes Abertas (OSINT)

Area de Formacao:

481 - Informatica

Modalidade de formacé&o: B-learning
Forma de organizagéao:

N° Minimo de Formandos 8

N° Méximo de Formandos 16

Carga horaria total: 44

Horas de formacgao teérica: 20

Horas de formacgao pratica: 24

Equipa Pedagégica:

Coordenador Pedagégico:

Formadores

Data de inicio

Data de Fim

Horario de funcionamento

Local de realizacéo

OBJETIVOS DO PROGRAMA

Objetivos Gerais:

No Final do Curso os formandos devem estar aptos a:

Desenvolver uma compreensdo abrangente das
operagbes de inteligéncia e seu papel nos desafios
contemporaneos de segurancga.

Adquirir conhecimentos e capacidades na utilizagcdo de
ferramentas, técnicas e metodologias de OSINT para
recolha de inteligéncia.

Compreender as consideracdes éticas e legais associadas
ao OSINT e as operacgdes de inteligéncia.

Analisar e avaliar fatores geopoliticos e estratégias de
dissuasdo (deterrence) relevantes para operacles de
inteligéncia.

Objetivos
especificos:

No final da formacdo espera-se que os formandos estejam
aptos a:

Obter insights sobre o cenario de ciber-ameagas e a
integracdo do OSINT na ciber-guerra.

Aplicar técnicas avangadas de OSINT para inteligéncia em
media social, recolha de dados na web, investiga¢des na
darkweb e métodos analiticos dos mesmos.
Aprender abordagens de fusdo de
colaboragdo e elaboragdo efetiva de
descobertas de inteligéncia.

inteligéncia,
relatorios de

wWWww.sharinguniversity eu

Avenida Dr. Mario Soares 33, Porto Salvoe 2740-119, Portugal




AA

INTERNATIONAL SHARING UNIVERSITY — UNIV. ATLANTICO

PROGRAMA DE FORMACGCAO
. . Pagina |2
PRE-REQUISITOS E FORMA DE SELECAO

Condigbes de Acesso: Conhecimentos de Informética,
Ciberseguranca, Seguranca de redes

Forma de selegéo Entrevista Individual

AVALIACAO

A avaliacdo dos formandos sera feita, de forma continua, através de parametros
quantitativos:

= Ficha de avaliacdo no Final de cada Unidade (Formativa)

= Ficha de Avaliagdo Final (Sumativa)

= Assiduidade (frequéncia minima de 90% da carga total do curso, ndo podendo
faltar a uma unidade por completo)

E com base em parametros qualitativos, por observagao:

= Pontualidade, Participacdo, Motivacdo, Interesse, Maturidade, Relacionamento
com os colegas e Relacionamento com os formadores

A Classificacdo Final = Classificacdo da Ficha de avaliacdo final (ponderada em
relagdo aos parametros qualitativos)

Serdo aprovados todos os formandos com uma Classificagdo Final igual ou
superior a 50%, de acordo com a seguinte escala avaliativa:

0% - 49% Insuficiente N&o Apto
50% - 69% Suficiente
70% a 89% Bom Apto
90% a 100% Muito Bom

A todos os formandos que obtiverem aproveitamento serd entregue um Certificado de
Formacéo Profissional emitido pela entidade formadora.

O nado cumprimento das regras de assiduidade, a falta de aproveitamento, ou 0 ndo
pagamento das prestacdes previstas determinam a ndo emissdo do Certificado de
Formacg&o Profissional.
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Conteldos e Estratégia pedagogica

Unidades Tematica/
Médulo

1

Objectivos

No final da unidade os formandos deverdo estar aptos a:

Temas/Conteddos Programaticos

Metodologia
Pedagogica

Recursos e
atividades

Didaticas

Introducao as
Operacdes de
Inteligéncia e OSINT

Compreender os fundamentos das operacdes
de inteligéncia e OSINT.

Entender a importéncia do OSINT na recolha
de inteligéncia na atualidade.

Desenvolver consciéncia das consideracdes
legais e éticas associadas ao OSINT.

Adquirir conhecimentos basicos sobre
ferramentas, técnicas e metodologias de
OSINT.

Introducéo as Operacdes de Inteligéncia:
Conceitos, principios e objetivos

Compreensao do Papel do OSINT na
recolha de Inteligéncia

Visédo Geral do Panorama de Ameacas
Modernas e a Importancia do OSINT

Consideracoes Eticas e enquadramentos
Legais no OSINT

Introducdo as Ferramentas, Técnicas e
Metodologias de OSINT

Sessbes
Tedricas
expositivas e
praticas em
laboratéro

Laboratério de redes
informaticas,
computadores,
servidores e software
de sistemas
operativos
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Conteudos e Estratégia pedagogica

Unidades Tematica/ Obiecti Recursos e
. ectivos , - Metodologia i
Modulo J Temas/Contetdos Programaticos 09 atividades
No final da unidade os formandos deverdo estar aptos a: PedagOg|Ca .
2 Didaticas
Compreender o conceito e objetivo das OperacOes Clandestinas: Definicao,
operagOes encobertas. objetivos e contexto histérico
Obter insights sobre o planeamento e Planeamento e Execucao de Operacdes Sesss Laboratério de red
execucao de operacdes clandestinas. Encobertas €ssoes aboraforio de redes
Operagdes o L . Teobricas informaticas,
Reconhecer o papel da recolha de inteligéncia Recolha de Inteligéncia em Operacgdes
Encobertas (Covert) e em operacgdes encobertas. Encobertas expositivas e computadores,

Inteligéncia

Analisar a relacdo entre operacfes
encobertas e OSINT.

Avaliar estudos de caso para compreender a
aplicacéo pratica de operagfes encobertas e
recolha de inteligéncia.

Operacdes Encobertas e OSINT: Sinergias e
Desafios

Estudos de Caso: Exemplos reais de
operagOes encobertas bem-sucedidas e
seus aspectos de inteligéncia.

praticas em

laboratorio

servidores e software
de sistemas

operativos
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Conteudos e Estratégia pedagogica

Unidades Temaética/ Obiecti Recursos e
. jectivos , - Metodologia i
Modulo Temas/Contetdos Programaticos 09 atividades
No final da unidade os formandos deverdo estar aptos a: PedagOg|Ca .
3 Didaticas
Avaliar os fatores geopoliticos com impacte Consideracdes Geopoliticas em Operacfes
nas operagdes de inteligéncia. de Inteligéncia
Sessbes Laboratorio de redes
Compreender a teoria e aplicagcdo de Compreendendo a Dissuaséo: Teoria e » ) »
. estratégias de dissuasao. Aplicacdo Teodricas informaticas,
Geopolitica,
. S L. . expositivas e computadores,
Dissuasio e Identificar principais ciber-ameacas, atores e Cenario de Ciberseguranca: Ameacas, P P

Ciberseguranga

motivagoes.

Analisar o papel do OSINT na avaliacdo de

riscos geopoliticos e estratégias de dissuasao.

Utilizar técnicas de OSINT para recolher e
analisar inteligéncia sobre ciber-ameacas.

Atores e Motivagbes

O Papel do OSINT na Avaliacédo de Riscos
Geopoliticos e Estratégias de Dissuaséo

Analise de Inteligéncia sobre Ciber-ameacas
por meio de OSINT

praticas em

laboratéro

servidores e software
de sistemas

operativos
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Conteudos e Estratégia pedagogica

Unidades Temaética/ Recursos e
. Objectivos , L. Metodologia Vi
Maodulo J Temas/Contetidos Programéticos 09 atividades
No final da unidade os formandos deverdo estar aptos a: PedagOg|Ca .
4 Didaticas
. - . Doutrina Militar no Dominio Cibernético:
Compreender a doutrina militar no dominio o
: ” Principios e Componentes
cibernético. . »
Ciber O o5 Ofensi . o Sessodes Laboratorio de redes
- - . iber Operagdes Ofensivas: Estratégias e
Eprora[ estrateg!as e taticas qle Ciber T4ticas Teéricas informaticas,
Operagoes ofensivas e defensivas.
Doutrina Militar e expositivas e computadores,

Ciber Guerra

Identificar o papel do OSINT em Ciber
Operacgoes militares.

Analisar estudos de caso que integrem OSINT
em Ciber Operagdes militares.

Ciber Operagdes Defensivas: Técnicas e
Melhores Praticas

Integrando o OSINT em Ciber Operagdes
Militares

Estudos de Caso: Ciber Operagdes Militares
e Integracdo de OSINT

praticas em

laboratéro

servidores e software
de sistemas

operativos
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Conteudos e Estratégia pedagogica

Unidades Temaética/ Obiecti Recursos e
. ectivos i L
Modulo J Temas/Contetidos Programaticos Metodqlo_gla atividades
No final da unidade os formandos deverdo estar aptos a: PedagOg|Ca .
5 Didaticas
Eprorar técnic.as avangadas para inteligéncia Inteligéncia em Social Media (SOCMINT):
em social media (SOCMINT) Estratégias e Ferramentas Sessdes Laboratério de redes
Compreender a data scrapping na web e Web Data Scrapping e Mining de Dados para | Tedricas informaticas,
mineragdo de dados para fins de OSINT. OSINT
Técnicas Avancadas expositivas e computadores,

de OSINT

Familiarizar-se com técnicas e consideragoes
para investigacOes na dark web.

Aprender métodos analiticos avangados para
anadlise de OSINT.

Investigacdo na Dark Web: Técnicas e
Consideragoes

Métodos Analiticos Avangados em OSINT

praticas em

laboratério

servidores e software
de sistemas

operativos
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Conteudos e Estratégia pedagogica

Unidades Temaética/ Obiecti Recursos e
. jectivos , - Metodologia i
Modulo Temas/Contetdos Programaticos 09 atividades
No final da unidade os formandos deverdo estar aptos a: PedagOg|Ca .
6 Didaticas
Compreender o conceito e a importancia da Fusao de Inteligéncia: Conceitos e
fusdo de inteligéncia. Abordagens . »
Sessbes Laboratorio de redes
Eprora~r centrgs dg f}quo e colaboracao em CentrosNde Fuséo e Cpla_boragao em Tebricas informaticas,
Fuséo de Inteligéncia operacgdes de inteligéncia. Operacoes de Inteligéncia
expositivas e computadores,

e Relatérios

Aprender técnicas eficazes de relatorios e

disseminacao de descobertas de inteligéncia.

Descobrir como aproveitar o OSINT para fins
de fusao de inteligéncia e relatérios.

Relatérios e Disseminacao de Descobertas
de Inteligéncia

Aproveitando o OSINT para Fusédo de
Inteligéncia e Relatérios

praticas em

laboratério

servidores e software
de sistemas

operativos
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Conteudos e Estratégia pedagogica

Unidades Temaética/ Obiecti Recursos e
. ectivos , - Metodologia Vi
Modulo J Temas/Contetdos Programaticos 09 atividades
No final da unidade os formandos deverdo estar aptos a: PedagOg|Ca .
7 Didaticas
Compreender o conceito e a importancia da
Darknet no cenario de ciberseguranca.
Obter insights sobre os conceitos-chave,
tecnologias e ferramentas associadas a Introducéo a Darknet e Ciberseguranca
recolha de inteligéncia na Darknet. Sessh
Conceitos-chave de Recolha de Inteligéncia essoes Laboratério de redes
Recolha de Idgr);ificci:ar e analisa(rjdiferentes tipos di na Darknet Tedricas informaticas,
Inteligéncia na atividades e atores de ameagas na Darknet. N computadores
Darknet Ferramentas e Técnicas para Coleta de expositivas e seni dorZs R softV\;are
Adquirir conhecimento sobre consideragdes Inteligéncia na Darknet préticas em de sist
legais e éticas ao conduzir investigagdes na €sIS gmas
Darknet. Atores e Atividades de Ameacas na Darknet | |aboratério operativos

Aplicar habilidades praticas por meio de
estudos de caso e exercicios praticos para
recolher inteligéncia na Darknet de forma
eficaz.

Estudos de Caso e Exercicios Praticos
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Conteudos e Estratégia pedagogica

Unidades Temaética/ Obiecti Recursos e
. ectivos , - Metodologia Vi
Modulo ) Temas/Contetidos Programaticos 109 atividades
No final da unidade os formandos deverdo estar aptos a: PedagOg|Ca .
8 Didaticas
Aplicar o ciclo de inteligéncia e metodologias para
operag0es eficazes de inteligéncia cibernética.
o o . Cenario Realista 1: Resposta a
Adquirir experiéncia pratica em resposta a Incidentes e Buca de Ciber Ameacas
incidentes, busca de ameacas e analise de APTs
com base em cenarios da vida real. Cenério Realista 2: Andlise de Ameacas
. . Persistentes Avancgadas (APT) .
Desenvolver habilidades na condugéo de Sessbes Laboratério de redes
Exercicio Real :cnv?[stlgeg)go:s de OSINT e coleta de inteligéncia de Cenario Realista 3: Engenharia Social € | Tegricas informaticas,
baseado em ontes abertas. Ameacas Internas computadores
e . - o expositivas e _ ’
Gamificagdo Aprimorar habilidades de tomada de deciséo e Atribuicdo e Relatérios para Mitigacdo servidores e software
formulagao de contramedidas contra ciber- praticas em de sistemas
ameagas. Condugéo de Coleta Cibernética e laboratério operativos

Aplicar ferramentas e técnicas de OSINT para
coletar informagdes em cendrios do mundo real.

Desenvolver habilidades em resposta a incidentes,
perfil de atores de ameacas e investigagdes de
engenharia social.

OSINT para Identificar Atores de
Ameacas e Malware

Revisdo dos Resultados e Insights dos
Exercicios
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Carga horaria Total 60 h
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