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Designagéo do Curso

Crescer em Ciberseguranga

Area de Formagcao:

481 - Informética

Modalidade de formacé&o: B-learning
Forma de organizacéao:

N° Minimo de Formandos 6

N° Maximo de Formandos 10

Carga horéria total: 50

Horas de formacgao teodrica:

Horas de formacéo préatica:

Equipa Pedagdgica:

Coordenador Pedagégico:

Formadores

Data de inicio

Data de Fim

Horario de funcionamento

Local de realizagéo

OBJETIVOS DO PROGRAMA

Objetivos Gerais:

No Final do Curso os formandos devem estar aptos a:

Projetar e garantir ambientes ciberseguros para sistemas
informéticos

Conhecer e aplicar a legislagédo referente a ciberseguranca
e protecéo de dados

Objetivos
especificos:

No final da formacdo espera-se que os formandos estejam
aptos a:

Projetar Redes com Arquitetura CiberSegura e sistemas de
monitorizacao e dete¢do de intrusédo e ataques cibernéticos

Instalar e configurar todos os componentes ativos que
garantem a ciberseguranca dum sistema informatico.

Garantir a manutencao de firewalls, gateways e agentes de
monitorizacdo de ciberseguranca

Proteger as redes de vérios tipos de ataques cibernéticos
Realizar analise forense de ataques ocorridos

Através de modlos matematicos, prever e prevenir
ciberataques a redes, servidores, ativos e clientes
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PROGRAMA DE FORMACGCAO
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PRE-REQUISITOS E FORMA DE SELECAO

Condicdes de Acesso: Conhecimentos de Informética na otica do
utilizador, Conhecimentos de Sistemas
Operativos
Forma de selecéo Entrevista Individual
AVALIACAO

A avaliacdo dos formandos sera feita, de forma continua, através de parametros
quantitativos:

= Ficha de avaliacdo no Final de cada Unidade (Formativa)

= Ficha de Avaliagdo Final (Sumativa)

= Assiduidade (frequéncia minima de 90% da carga total do curso, ndo podendo
faltar a uma unidade por completo)

E com base em parametros qualitativos, por observacgéo:

= Pontualidade, Participacdo, Motivacdo, Interesse, Maturidade, Relacionamento
com os colegas e Relacionamento com os formadores

A Classificacdo Final = Classificacdo da Ficha de avaliacdo final (ponderada em
relacdo aos parametros qualitativos)

Seréo aprovados todos os formandos com uma Classificagdo Final igual ou
superior a 50%, de acordo com a seguinte escala avaliativa:

0% - 49% Insuficiente N&o Apto
50% - 69% Suficiente
70% a 89% Bom Apto
90% a 100% Muito Bom

A todos os formandos que obtiverem aproveitamento sera entregue um Certificado de
Formacéo Profissional emitido pela entidade formadora.

O ndo cumprimento das regras de assiduidade, a falta de aproveitamento, ou 0 ndo

pagamento das prestacdes previstas determinam a ndo emissdo do Certificado de
Formacg&o Profissional.
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Conteudos e Estratégia pedagogica

Unidades Temética/ Obiecti _ Recursos e
- ectivos .
Modulo ) Temas/Contetidos Programaticos Metodologia atividades
No final da unidade os formandos deverdo estar aptos a: Peda909|ca .
UFCD 9187 Didaticas
Principios da Declaragao Universal dos
Direitos Humanos
Direito de imagem
Identificar os conceitos fundamentais de Principios da Carta dos Direitos
qlreltos, 'Ilber_dades e garantias, Fundamentais da Unido Europeia aplicados
internacionais e nacionais. a ciberseguranca
Legislac@o seguranca
e privacidade I(jdentificatlegislj(;jo ”iﬂg‘;al e comunitaria Principios constitucionais da Constituicdo | sessges Laboratorio de redes
receitos constitucionais respeitantes aos -
Interpretar a legislacdo nacional sobre gireitos liberdades e garantiaps expositivas e | computadores,
manuseamento de informag&o classificada ' praticas em | servidores e software
(SEGNAC). Conceitos de privacidade, dados pessoais laboratoro de . sistemas
operativos

Interpretar a legislagao nacional sobre
cibercriminalidade.

e dados sensiveis

Conceitos nacionais e comunitarios em
matéria de administragao eletronica e
protecao de dados

o Direito de informacgéao

o Direito de acesso
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o Direito de oposigéo
o Direito de retificagdo e eliminagao

o Cddigo de Procedimento
Administrativo

e Conceitos nacionais e comunitarios em
matéria informacao classificada

o Principio da necessidade de
conhecer

o Manuseamento
o Classificagao da informacao
e Conceitos de cibercrime
e Conceitos de competéncias de
investigagao criminal em

cibercriminalidade

e Conceitos de normas processuais na
investigagao de cibercrimes

www.sharinguniversity.eu
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Conteldos e Estratégia pedagogica

Unidades Temaética/ Obiecti | Recursos e
4 ectivos i . M i -
Mddulo J Temas/Contetidos Programaticos etodologia atividades
No final da unidade os formandos deverdo estar aptos a: Pedagoqlca .
UFCD 5892 Didéticas
Modelo eTOM
Enquadramento
O Contexto das relagbes de negécio
0 Modelo eTOM )
Sessdes Laboratorio de redes
Modelos de gestao de ITIL Tedricas informéticas,
 Identificar os modelos de gestéo de redes. ) )
redes e de suporte a Histéria e contexto de negdcio do ITIL expositivas e computadores,

clientes

(25 Horas)

Aplicar as técnicas de suporte a clientes.

Os processos nucleares ITIL
Abordagem ITIL a gestao de servigos
Relagao entre eTOM e ITIL
Associacgao ITIL / eTOM

Estrutura em camadas

praticas em

laboratéro

servidores e software
de sistemas

operativos
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e Harmonizagao da terminologia

e Mapeamentos entre os dois quadros de
referéncia

e Aincorporagao do ITIL no eTOM

(ITIL)

www.sharinguniversity.eu
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Conteldos e Estratégia pedagogica

Unidades Tematica/ Obiecti Recursos e
. ectivos , L. Metodologia Vi
Mddulo J Temas/Contetdos Programaticos g atividades
No final da unidade os formandos deverdo estar aptos a: Pedagoqlca .
UFCD 9189 Didéticas
e Composicao e estrutura dos Logs: DHCP
Identificar as fontes de informagao mais o Microsoft Active Directory (AD)
relevantes usadas na analise de evidéncias )
para os principais tipos de incidentes. o Domain name server (DNS)
Reconhecer a alto nivel expressoes o RADIUS .
regulares e sua representacdo nas Squid Proxy Logs Sessdes Laboratorio de redes
. . .. o)
linguagens mais comuns de scripting. Tedricas informaticas,
Tecnologias de i
Identificar a estrutura e propriedades dos o Microsoft Exchange expositivas e computadores,

andlise de evidéncias

(50 horas)

elementos de informagao relevantes a
extrair dessas fontes de informacao.

Identificar as representacdes textuais mais
comuns de “timestamps”.

Identificar os scripts simples de extracdo de
informacao de logs nas linguagens mais
comuns de scripting.

Identificar as principais fontes de

o WebServers: 1IS e Apache

o WebApplication Servers: JBoss
o Windows EventLogs

o Windows Registry

o Unix/Linux SystemLogs

Fontes publicas de informacgao sobre IPs e

praticas em

laboratoro

servidores e software
de sistemas

operativos
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informacao publica sobre vulnerabilidades, sua reputacao

reputacdo e ameacas.
e Fontes de informacgéao sobre

e Reconhecer a alto nivel o funcionamento de vulnerabilidades em formato CVE
sistemas de extragao, filtragem, transporte (Common Vulnerabilities and Exposures)

e registo de logs.
e Arquitetura e funcionamento para analise

e Reconhecer a alto nivel o funcionamento de de evidéncias
sistemas de indexagao e correlagao sobre
logs. o SyslogNG
e Reconhecer a alto nivel o funcionamento de o LogStash
sistemas de Complex Event
Processing (CEP). o Splunk
e Reconhecer a alto nivel o funcionamento de o ESPER

sistemas Security Information and Event

Managment SIEM. o OSSIM

e Detecao e andlise de BOTNETs usados em
ataques “brute force"

(Cyber Ops Associate — CISCO)
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Conteldos e Estratégia pedagogica

Unidades Tematica/ Obiecti Recursos e
. ectivos . .. Metodologia Vi
Mddulo J Temas/Contetdos Programaticos g atividades
No final da unidade os formandos deverdo estar aptos a: Pedagoqlca .
UFCD 9190 Didéticas
Instalagdo do Ruby
Variaveis e seu escopo
Constantes e simbolos
Elaborar pequenos scripts sequenciais, Tipos de dados elementares do Ruby B N
Introducdio da utilizando linguagem moderna de scripting. Sessoes Laboratorio de redes
o o o Booleanos Tedricas informaticas,
programacéo aplicada Aplicar técnicas de extracao, filtragem e
o Numeros e intervalos expositivas e computadores,

a Ciberseguranca

(25 horas)

normalizagéo de informacao de logs
aplicacionais ou de sistema.

Aplicar expressoes regulares simples na
extracdo de informacao em linhas de logs.

o Strings

Tipos de dados nao elementares

o Arrays
o Hashes
o Ficheiros

praticas em

laboratéro

servidores e software
de sistemas

operativos

www.sharinguniversity.eu




<

INTERNATIONAL SHARING UNIVERSITY — UNIV. ATLANTICO

o Blocos de cédigo
o Procs

e Estruturas de controlo -- operadores
condicionais

o If/elsif /else / end
o case/when/else/end

e Estruturas de controlo -- operadores

de loop
o While
o For
o Until
o Loop
e Blocos

e Expressoes regulares
e (Classes e métodos

e Modulos

www.sharinguniversity.eu
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e Excecgdes

(PCAP — Programming Essentials in Python)

www.sharinguniversity.eu
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Conteldos e Estratégia pedagogica

Unidades Tematica/ Obiecti Recursos e
4 ectivos , L. Metodologia i
Mddulo J Temas/Contetdos Programaticos g atividades
No final da unidade os formandos deverdo estar aptos a: Pedagoqlca .
UFCD 9191 Didéticas
Idiomas Ruby para extragao, filtragem e
normalizagao de logs em

Elaborar scripts, utilizando uma linguagem )

moderna de scripting, de extragéo, filtragem o Filesystem

e normalizacéo de informacéao de logs )

aplicacionais e de sistema. o Ambiente Syslog

duco & Normalizar timestamps em torno do Tipos malslcomuns de codificagdo de Sessoes Laboratério de redes
Introdugao as referencial global UTC (Universal Time strings em logs Teéricas informaticas
técnicas de analise de Coordinated). o ASCII '
expositivas e computadores,
evidéncias Reconhecer e validar enderecos de email o ,
tenticacs o UTF-8 praticas em servidores e software

(50 Horas) com autenticacao.

Reconhecer, resolver e normalizar URIs ExpressGes regulares para identificagdo e laboratoro de sistemas

dominios e IPs ou ranges de IPs (v4 e v6). extragao de operativos

Utilizar bibliotecas de operacoes
especializadas sobre timestamps,
enderecos de email, URIs, dominios e IPs
ou ranges de IPs (v4 e v6).

o Timestamps
o Enderecos de email

o IPsouranges de IPs
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e Utilizar bibliotecas de operagdes o Dominios (DNS)

especializadas na geolocalizagao

aproximada de IPs e suas distancias. e Bibliotecas especializadas para manipular
e Utilizar bibliotecas de algoritmos de o URIs

medigdo da distancia lexical entre strings. » o
o Verificar a existéncia de enderecos

e Detetar e analisar BOTNETSs. de email

o Resolver dominios Internet (DNS)
em IPs

o IPseranges de IPs (v4 e v6)

o Geolocalizagao aproximada de IPs
(v4 e v6)

o Operacoes sobre IPs e ranges de
IPs

e Introdugdo a outras bibliotecas relevantes
e sua aplicacao em ciberseguranca

o Distancia Levenshtein entre strings
o API Google Maps

e BOTNETSs e seus padroes de
comportamento

www.sharinguniversity.eu
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(Introduction to Cybersecurity — CISCO)
(Cybersecurity Essentials — CISCO)
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Conteldos e Estratégia pedagogica

Unidades Temaética/ Obiecti | Recursos e
. ectivos i o M i -
Médulo ) Temas/Conteidos Programaticos etodologia atividades
No final da unidade os formandos deverdo estar aptos a: Pedagoqlca .
UFCD 9192 Didéticas
e Astop10
vulnerabilidades Web inventariadas
pelo Open Web ApplicationSecurity
» _ Project (OWASP)
Identificar o conjunto de
vulnerabilidades web inventariadas o Injection
Andlise de pe"? Open Web Application Security L ) Laboratério de redes
Project (OWASP). o Broken Authentication and Session | Sesses
Vulnerabilidades — Management . informaticas e
Identificar as técnicas mais comuns na Teoricas

Iniciacéo

(50 H)

detecao de vulnerabilidades OWASP.

Ler scripts simples em JavaScript e PHP e
analisar falhas de seguranca.

Utilizar ferramentas de busca e andlise de
vulnerabilidades OWASP e interpretar os
resultados obtidos.

Cross-Site Scripting (XSS)
Insecure Direct Object References
Security Misconfiguration
Sensitive Data Exposure

Missing Function Level Access
Control

Cross-Site Request Forgery (CSRF)

expositivas e
praticas em

laboratéro

ciberseguranca,
computadores,
servidores e software
de sistemas

operativos

www.sharinguniversity.eu




U-UA

INTERNATIONAL SHARING UNIVERSITY — UNIV. ATLANTICO

o Using Known Vulnerable
Components

o Insecure cryptographic
storage (ICS)

Introducdo basica ao JavaScript e PHP

Analise de scripts JavaScript com
vulnerabilidades

Analise de scripts PHP com
vulnerabilidades

Introdugdo ao ZedAttack Proxy (ZAP) e sua
aplicagao no contexto OWASP

Introducao ao OpenVASe sua aplicagao no
contexto OWASP

Utilizacao do ZAP e OpenVAS na
descoberta e andlise de vulnerabilidades
em web sites

o CVE

o Seguranga na sua configuragao e
gestao

www.sharinguniversity.eu
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o Aplicagao de scans NESSUS

(CCNA Cybersecurity Operations CISCO)
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Conteudos e Estratégia pedagogica

Unidades Temética/ Obiecti Recursos e
’ ectivos - -
Modulo J Temas/Contetidos Programaticos Metodqlo_gla atividades
No final da unidade os formandos deverdo estar aptos a: PedagOglca s
UFCD 9193 Didaticas
Introdugéo as boas praticas gerais na
configuracao e gestdo de plataformas de
Identificar as boas praticas de seguranca na redeelT
configuracao e gestao de sistemas de rede
e de IT e seus protocolos operacionais. Ferramentas de detegéo e gestado de
vulnerabilidades
Andlise de Identificar vulnerabilidades em Laboratério de redes
! equipamentos de rede. o Diciondrio publico “CVE” (Common | gessges !
Vulnerabilidades — Vulnerabilities and Exposures) com informaticas e
Identificar vulnerabilidades em servidores Tedricas

Desenvolvimento

(50 H)

Linux/Unix e Windows.

Interpretar o dicionario publico “CVE"
(Common Vulnerabilities and Exposures)
com informacgéo de referéncia sobre
vulnerabilidades conhecidas.

Aplicar as técnicas, baseadas em agentes,
na detecdo de vulnerabilidades de
seguranca em servidores Linux/Unix e
Windows.

Aplicar as técnicas, baseadas em sondas de

informacao de referéncia sobre
vulnerabilidades conhecidas

o CMDBs (configuration
management database)

o Agentes OSSEC
o Motor de scanning NESSUS

Configuracao e gestao de plataformas de
rede

o Vulnerabilidades e tipos de ataque

expositivas e
praticas em

laboratoro

ciberseguranca,
computadores,
servidores e software
de sistemas

operativos
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rede, na descoberta de vulnerabilidades de
seguranga em equipamentos de rede e
servidores Linux/Unix e Windows.

e Utilizar as ferramentas de busca e andlise
de vulnerabilidades em redes e servidores e
interpretar os resultados obtidos.

(o]

mais comuns e sua codificagado
CVE

Seguranga na sua configuragao e
gestao

Aplicagao de scans NESSUS

Configuracao e gestao de servidores
Linux/Unix

o

o

Vulnerabilidades e tipos de ataque
mais comuns e sua codificagao
CVE

Segurancga na sua configuracgao e
gestao

Aplicacao de agentes OSSEC

Aplicagao de scans NESSUS

Configuragao e gestao de servidores
Windows

Vulnerabilidades e tipos de ataque
mais comuns e sua codificagao
CVE

Seguranga na sua configuragao e

www.sharinguniversity.eu
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gestéo
o Aplicagao de agentes OSSEC
o Aplicagao de scans NESSUS
e Configuracao e gestdo de servidores Web

o Vulnerabilidades e tipos de ataque
mais comuns e sua codificagao
CVE

o Seguranga na sua configuragéo e
gestao

o Aplicagao de agentes OSSEC
o Aplicacao de scans NESSUS

e Configuracao e gestdo de desktops
Windows

o Vulnerabilidades e tipos de ataque
mais comuns e sua codificacado
CVE

o Seguranga na sua configuragao e
gestao

o Aplicacao de scans NESSUS

www.sharinguniversity.eu
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(CCNA Cybersecurity Operations CISCO)
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Conteldos e Estratégia pedagogica

Unidades Tematica/ Obiecti Recursos e
. ectivos , L. Metodologia Vi
Mddulo J Temas/Contetidos Programaticos g atividades
No final da unidade os formandos deverdo estar aptos a: Pedagoqlca .
UFCD 9194 Didéticas
Introdugéo ao ciberespaco e terminologia
Identificar e caracterizar as componentes Tipos de ataque e de atacantes, métodos
tangiveis e intangiveis do ciberespaco. e técnicas de protegdo correspondentes
Identificar as potenciais ciberameacgas e os Impacto e boas préticas individuais de
Introducao a riscos individuais. ciberseguranca Laboratério de redes
. . Sessdes . .
Ciberseguranca e a Identificar as boas préticas associadas a o Desktop e web Tebricas informaticas e

Ciberdefesa

(50 H)

ciberseguranca e ciberdefesa.

Identificar a natureza transversal das
ciberameacas e 0 seu impacto global.

Caracterizar os constrangimentos
operacionais decorrentes do
enquadramento legal aplicavel a
ciberseguranca (direito nacional) e
ciberdefesa (direito internacional).

Reconhecer a importancia da ciberdefesa
das organizacdes tanto numa perspetiva

Regulacao e enquadramento legal do
ciberespaco

o Leido cibercrime
o Leis internacionais
o Conflitos armados no ciberespacgo

Impacto e boas praticas de seguranca das
redes sociais

expositivas e
praticas em

laboratéro

ciberseguranca,
computadores,
servidores e software
de sistemas

operativos
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nacional como internacional.

Identificar as politicas de cibersegurancga e
ciberdefesa.

Reconhecer as potenciais ameacas

cibernéticas e riscos para as organizagoes.

Identificar as responsabilidades do
individuo e o seu papel enquanto agente
ativo da ciberseguranca e ciberdefesa das
organizagoes.

Estratégia Nacional de ciberseguranca e
de ciberdefesa

Ciberseguranga em operagdes militares e
ciberdefesa

Compreensao e avaliagao do ambiente da
ameaga cibernética

Tecnologias emergentes
Gestao dinamica do risco

Politica de cibersegurancga das
organizagoes

o Finalidade e nivel de ambicéao
o Objetivos a atingir

o Linhas de agao e definicao de
prioridades

o Controlo de execugéao e

alinhamento das acgdes a
desenvolver

(CCNA Cybersecurity Operations CISCO)
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Carga horéria Total

50 h
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