U-UA

INTERNATIONAL SHARING UNIVERSITY — UNIV. ATLANTICO

PROGRAMA DE FORMACAO

Pagina |1

Designacao do Curso

Firewall Specialist | — Palo Alto

Area de Formacao:

481 - Informatica

Modalidade de formacé&o: B-learning
Forma de organizagéao:

N° Minimo de Formandos

N° Méximo de Formandos 14

Carga horaria total: 60

Horas de formacéo tedrica:

Horas de formagao pratica:

Equipa Pedagégica:

Coordenador Pedagégico:

Formadores

Data de inicio

Data de Fim

Horario de funcionamento

Local de realizacéo

OBJETIVOS DO PROGRAMA

Objetivos Gerais:

No Final do Curso os formandos devem estar aptos a:

Configurar e gerir os Firewalls de ultima geragdo da Palo
Alto Networks

Objetivos
especificos:

No final da formacédo espera-se que os formandos estejam
aptos a:

» Configurar e gerir politicas de seguranca e NAT para
permitir o trafego aprovado entre as varias zonas definidas
no Firewall

« Configurar e gerir estratégias de prevencdo contra
ameacas bloguenado o trafego de enderecos IP, dominios e

URLs

» Monitorizar o trafego de rede usando a interface da web
interativa e relatérios de firewall
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PRE-REQUISITOS E FORMA DE SELECAO

Condigbes de Acesso: Conhecimentos de Redes de
Computadores e Sistemas Operativos

Forma de selecao Entrevista Individual

AVALIACAO

A avaliacdo dos formandos sera feita, de forma continua, através de parametros
quantitativos:

= Ficha de avaliacdo no Final de cada Unidade (Formativa)

= Ficha de Avaliagdo Final (Sumativa)

= Assiduidade (frequéncia minima de 90% da carga total do curso, ndo podendo
faltar a uma unidade por completo)

E com base em parametros qualitativos, por observagao:

= Pontualidade, Participacdo, Motivacdo, Interesse, Maturidade, Relacionamento
com os colegas e Relacionamento com os formadores

A Classificacdo Final = Classificacdo da Ficha de avaliacdo final (ponderada em
relag@o aos parametros qualitativos)

Serdo aprovados todos os formandos com uma Classificagdo Final igual ou
superior a 50%, de acordo com a seguinte escala avaliativa:

0% - 49% Insuficiente N&o Apto
50% - 69% Suficiente
70% a 89% Bom Apto
90% a 100% Muito Bom

A todos os formandos que obtiverem aproveitamento sera entregue um Certificado de
Formacéo Profissional emitido pela entidade formadora.

O nado cumprimento das regras de assiduidade, a falta de aproveitamento, ou 0 ndo

pagamento das prestacdes previstas determinam a ndo emissdo do Certificado de
Formacg&o Profissional.
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Conteudos e Estratégia pedagogica

Unidades Tematica/ Obiecti Recursos e
. ectivos , L. Metodologia i
Maodulo : Temas/Contetidos Programéticos 109 atividades
No final da unidade os formandos deverédo estar aptos a: PedagoQ|Ca .
EDU 210 Didaticas
1 — Arquitetura Palo Alto Networks
2 — Configuracdes iniciais do firewall
3 - Gestao das configuracdes do firewall
i . - 4 — Gestédo das contas de administracédo do firewall
Palo Alto Networks * Configurar e gerir politicas de seguranca e NAT para
_ ~ ggirrrl]ig;: rt1roaf|:ei?:vx?£lr ovado entre as varias zonas 5 — Conexdo do firewall a redes de producdo com a
Configuracdo e definicdo de zonas de seguranga ~ b srio d d
gestdo de Firewalls Cont e tratéains i t Se§§oes !_a ora,tc.Jrlo e redes
on |gur§|r © gerlrdes ra e,?'as de pre(\j/engao cl:gn ra 6 — Criacao e gestdo de regras de politica de Teoricas informaticas,
(120 Horas) gmegg_as oquenado o trafego de enderecos IP, seguranca expositivas e | computadores,
ominios € préaticas em | servidores e software
URLS 7 — Criagdo e gestédo de regras de politica de _ laboratéro de sistemas
seguranca para NAT — Network Address Translation operativos

* Monitorizar o trafego de rede usando a interface da
web interativa e relatérios de firewall

8 — Controle de aplica¢Bes utilizando App-ID

9 — Blogueio de ameacas conhecidas utilizando perfis
de seguranca

10 - Bloqueio de trafego suspeito com filtragem de
URL

11 — Blogueio de ameacas desconhecidas com
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Wildfire

12 — Controlar o acesso a redes e seus recursos com
identificacdo de utilizador

13 — Utilizacdo de técnicas de descodificacdo para
bloquear trafego encriptado

14 — Localizar e extrair informacéo importante e
relevante utilizando logs e reports

Carga horaria Total

60 h
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