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Designagéo do Curso

Firewall Specialist Il - Palo Alto

Area de Formagcao:

481 - Informatica

Modalidade de formacao: B-learning
Forma de organizacéao:

N° Minimo de Formandos

N° Maximo de Formandos

Carga horéria total: 60

Horas de formacgao teoérica:

Horas de formacéo préatica:

Equipa Pedagdgica:

Coordenador Pedagégico:

Formadores

Data de inicio

Data de Fim

Horario de funcionamento

Local de realizagéo

OBJETIVOS DO PROGRAMA

Objetivos Gerais:

Alto Networks definindo politicas de seguranga que

No Final do Curso os formandos devem estar aptos a:

Configurar e gerir os Firewalls de ultima geragdo da Palo

permitam um alto nivel de ciberseguranca na rede.

Objetivos
especificos:

No final da formacédo espera-se que os formandos estejam
aptos a:

* Determinar a eficacia das politicas de seguranca
atuais e desenvolva melhorias nas mesmas.

« Utilizar regras na definicdo de politicas de seguranca

* Modificar um conjunto de politicas existente para
implementar novas e melhores politicas de seguranca

» Usar a interface web interativa e relatorios de firewall
para monitorizar o trafego de rede

* Usar a ferramenta BPA para entender melhor o seu
ambiente de seguranca de rede
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PRE-REQUISITOS E FORMA DE SELECAO

Condigbes de Acesso: Conhecimentos de Redes de
Computadores e Sistemas Operativos

Forma de selegéo Entrevista Individual

AVALIACAO

A avaliacdo dos formandos sera feita, de forma continua, através de parametros
gquantitativos:

= Ficha de avaliacdo no Final de cada Unidade (Formativa)

= Ficha de Avaliacdo Final (Sumativa)

= Assiduidade (frequéncia minima de 90% da carga total do curso, ndo podendo
faltar a uma unidade por completo)

E com base em parametros qualitativos, por observacgéo:

= Pontualidade, Participacdo, Motivacdo, Interesse, Maturidade, Relacionamento
com os colegas e Relacionamento com os formadores

A Classificacdo Final = Classificagcdo da Ficha de avaliagdo final (ponderada em
relacdo aos parametros qualitativos)

Seréo aprovados todos os formandos com uma Classificagdo Final igual ou
superior a 50%, de acordo com a seguinte escala avaliativa:

0% - 49% Insuficiente N&o Apto
50% - 69% Suficiente
70% a 89% Bom Apto
90% a 100% Muito Bom

A todos os formandos que obtiverem aproveitamento sera entregue um Certificado de
Formacdao Profissional emitido pela entidade formadora.

O ndo cumprimento das regras de assiduidade, a falta de aproveitamento, ou 0 ndo

pagamento das prestacdes previstas determinam a ndo emissdo do Certificado de
Formacéo Profissional.
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Conteudos e Estratégia pedagogica

Unidades Tematica/ Obiecti Recursos e
. ectivos , . Metodologia Vi
Maodulo : Temas/Contetidos Programéticos 109 atividades
No final da unidade os formandos deverédo estar aptos a: Pedagleca s s
EDU 214 Didaticas
1- Introducéo
» Determinar a efichcia das politicas de | 2 —Revisdo do perfil de seguranca
seguranga atuais e desenvolva melhorias N . g
3 — Operacgdes de manutencéo diérias
nas mesmas.
Palo Alto Networks 4 — Estabeleci da visibilidade inicial da linha d
- Utilizar regras na definicio de politicas de |  — Estabelecimento da visibllidade inicial da finha de
Definicdo de Politicas base das politicas de seguranca
seguranca
de Seguranca para 5 _ Anali tualizacio d d
melhorar a « Modificar um conjunto de politicas | * nalise e alualizagao de regras de seguranca Sessdes Laboratério de redes
configuraco de i i que que permitem a passagem de trafego o . L
Firewalls existente para implementar novas e Teodricas informaticas,
melhores politicas de seguranca 6 — Analise de regras de seguranga de entrada e expositivas e | computadores,
(120 Horas) _ _ _ . definicdo de boas praticas praticas em | servidores e software
* Usar a interface web interativa e relatorios N , laboratéro de sistemas
de firewall para monitorizar o trafego de | 7 - Andlise de regras de seguranca de saida e operativos

rede

*Usar a ferramenta BPA para entender
melhor 0 seu ambiente de seguranca de
rede

definicdo de boas préticas

8 - Analise das normas de seguranca interna e
definicdo de boas praticas

9 — Enaltecimento da administracdo do PAN-OS

10 — Reducao e simplificacdo do conjunto de politicas
de seguranca
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Carga horéria Total

60 h
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