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Designacao do Curso

Protecdo Empresarial e Ciberseguranca

Area de Formacao:

481 — Ciéncias Informaticas

Modalidade de formacéo:

Formacé&o Extra Curricular

Forma de organizacgéo: Presencial
N° Minimo de Formandos 6

N° Maximo de Formandos 18

Carga horaria total: 20

Horas de formacgao teérica:

Horas de formagdao pratica:

Equipa Pedagégica:

Coordenador Pedagégico:

Formadores

Data de inicio

Data de Fim

Horario de funcionamento

Local de realizagéo
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OBJETIVOS DO PROGRAMA

Objetivos Gerais: No Final do Curso os formandos devem estar aptos a:

e Monitorar e proteger eficazmente uma rede informética
empresarial e equipamentos a ela conectados.

e Discutir e aplicar técnicas de seguranca de informacéo
aplicaveis em cada situagao.

e Configurar a sua rede empresarial de modo a se protegerem
eficazmente de potenciais ciberataques.

e Conhecer a legislagdo existente na area de ciberseguranca, e
atuar em conformidade com esta.

e Ter um comportamento ciberseguro na gestéo do dia-a-dia.

Obijetivos No final da formag&o espera-se que os formandos estejam
especificos: aptos a:

e |dentificar e entender os principais protocolos de Internet.

e Detetar e entender os ataques que podem ocorrer a estes
protocolos, e as suas vulnerabilidades.

e Entender como a encriptacdo de dados é feita na Internet e
como podera ser subvertida.

e Instalar, configurar e parametrizar sistemas IDPS.

e Reconhecer falhas de seguranca e eventos num SIEM que
utilize dados IDPS.

e Analisar e avaliar o nivel de seguranca (ou falta dela) duma rede
informatica empresarial e detetar as suas vulnerabilidades.

e Definir perfis especificos de utilizadores para atuar como
vigilantes e protetores da rede empresarial.

e Desenhar e projetar ferramentas para detetar intrusées e tomar
as respetivas acdes de defesa, utilizando para tal dados
recolhidos em ferramentas de Big Data monitoring para analisar
o trafego na rede, detetar intrusbes e desenvolver as
necessarias a¢des de prevencgédo e resposta.

e Analisar o nivel de seguran¢a de sistemas e redes informéticas
e assim definir estratégias de melhoria.

e Analisar ocorréncias de malware e tomar as necessarias
medidas corretivas.
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Analisar e ler as informacdes duma Sandbox, e em
consequéncia das conclusdes, tomar as necessarias medidas
de modo a aumentar as necessarias medidas de protecdo da
rede.

Definir e implementar a melhor arquitetura de rede de modo a
poder garantir o melhor nivel de ciberseguranca na mesma.

Instalar e configurar um Firewall em ambiente corporate
configurando corretamente para prote¢cdo dos computadores e
equipamentos da empresa.

Configurar uma rede empresarial de modo a se protegerem
eficazmente de potenciais ciberataques.

Li
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PRE-REQUISITOS E FORMA DE SELECAO

Condigbes de Acesso: Inscricdo online e entrevista de selegdo

Ser um normal utilizador da Internet como
pré-requisito minimo.

Forma de selegéo Atender ao nivel de utilizagdo da internet e
realizacdo de entrevista de acolhimento.

Identificacdo e consideragdo dos pré-
requisitos e objetivos a atingir com o curso.
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AVALIACAO

A avaliacdo dos formandos sera feita, de forma continua, através de parametros
gquantitativos:

= Ficha de avaliacdo no Final de cada Unidade (Formativa)

= Ficha de Avaliacdo Final (Sumativa)

= Assiduidade (frequéncia minima de 90% da carga total do curso, ndo podendo
faltar a uma unidade por completo)

E com base em parémetros qualitativos, por observagéo:

= Pontualidade, Participacdo, Motivacdo, Interesse, Maturidade, Relacionamento
com os colegas e Relacionamento com os formadores

A Classificacdo Final = Classificagcdo da Ficha de avaliagdo final (ponderada em
relacdo aos parametros qualitativos)

Serdo aprovados todos os formandos com uma Classificagdo Final igual ou
superior a 50%, de acordo com a seguinte escala avaliativa:

0% - 49% Insuficiente N&o Apto
50% - 69% Suficiente
70% a 89% Bom Apto
90% a 100% Muito Bom

A todos os formandos que obtiverem aproveitamento sera entregue um Certificado de
Formacdao Profissional emitido pela entidade formadora.

O nao cumprimento das regras de assiduidade, a falta de aproveitamento, ou 0 nao
pagamento das prestacfes previstas determinam a ndo emissdo do Certificado de
Formac&o Profissional.
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Unidades Tematicas/
Médulos

Objectivos

No final da unidade os formandos dever&o estar aptos a:

Temas/Contetdos Programaticos

Metodologia
Pedagdgica

Recursos e
atividades

Didaticas

Introducédo a
1 | protecéio de dados e
a Ciberseguranca

Adquirir todos os conhecimentos necessarios a
entender o funcionamento duma rede e os seus
protocolos envolvidos, e os tipos de ameacas
associadas a cada um deles.

Ter um comportamento ciberseguro na gestéo do
dia-a-dia.

Saber concretizar as a¢des corretivas necessarias
para fazer face as varias ameacas

Conhecer toda a legislagdo e regulamentacéo de
suporte a tematica da Ciberseguranca em Portugal
e na EU.

1. Introdugdo a protecdo de dados e ciberseguranca.
1.1 - Conceitos basicos e elementos da rede a proteger
1.2 -—Tipos de ataques e ameagas
1.3 - Estratégias de seguranga
1.4 - Legislagao portuguesa e europeia a aplicar
2 Protegao de dados
2.1- Principios bésicos de protegcao de dados
2.2- Atitudes conducentes a uma correta protecdo de
dados na vida diaria.
3. Implementacéo de regras basicas de Ciberseguranga
3.1 - Identificacao e autenticagéo
3.2 — Gest&o de riscos
3.3 — Conceitos béasicos e standards de gestdo de
Ciberseguranca.
3.4 — Standards ISO 2700XX
4. Gestéo da Ciberseguranca na vida diaria
4.1 — Correta gestéo de passwords
4.2 — Backup de dados
4.3 — Regras de seguranca de e-mail
4.4 — Protecdo contra virus e malware
4.5 — Comportamento seguro nas redes sociais.
5. Redes e Comunicacdes
5.1 — Tecnologia de Firewall
5.2 — Separacao e segmentacao de redes
5.3 — Ciberseguranga em ambiente WLAN, redes méveis
e Bluetooth
6. Ciberseguranga no departamento de software e gestdo de
rede
6.1 — Protec@o do ambiente de desenvolvimento
6.2 — Técnicas seguras para desenvolvimento de
software.

Método
expositivo com
interagdo com o0s
formandos.

Apoios pedagogicos
multimédia
disponibilizados online
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Introducéo a
técnicas forenses
de analise de redes

Atuar na rede de modo a realizar o tracking de
determinadas a¢fes de ameacga ou intrusao.

Identificar e entender os diferentes protocolos da
internet.

Detetar e entender os ataques que podem ocorrer a
estes protocolos.

Entender como a encriptacdo de dados é usada na
Internet e como pode ser subvertida.

Instalar, configurar e distribuir (em ambiente de
rede) sistemas IDPS (Intrusion Detetion and
Prevention System).

Reconhecer e identificar falhas de seguranca e
eventos ameagadores num SIEM (Security
Information Event System) que utiliza dados IDPS.

Introduc&o a técnicas forenses de analise de redes

1.1. - Qual a necessidade de utilizar “network
forensics”.

1.2. - Objetivos da recolha de dados

1.3. - Recolha das provas e evidéncias forenses
numa rede.

1.4. - Detecao de Intruséo.

1.5. - Detecéo e mitigacéo de ataques DoS —
Denial of Service.

Camadas de protocolos

2.1. - Hierarquia dos protocolos utilizados na

internet.

2.2. - Leitura e interpretagao de RFC’s.

TCP vs UDP

3.1.- Protocolos UDP.

3.2 - Estabelecimento, perca e restabelecimento de

comunicacdes.

3.3 - Proxy SOCKs

3.4. - Ataques contra protocolos TCP e UDP.

Protocolo da Internet.

4.1 — Enderecos Ipv4 e Ipv6.

4.2. — Obtengéo de enderecos Ipv4 e Ipv6.

4.3. — Ips de Firewalls e NAT (Network Addresses

Translations).

4.4. — Protocolo Proxy SOCKS e Attack Vector

5. Routeamento na camada link.

5.1. — ARP — Addressing Routing Protocol.

5.2. — Routeamento Dinamico (RIP).

5.3. — Boarding Gateway Protocol.

5.4. — Sistemas autbnomos de numeracao de IPs
na Internet.

5.5. — Ataques sobre sistemas de routeamento.

6. DNS — Domain Name System.

6.1. — DNS como uma base de dados distribuida.
6.2.- DNSSEC — Seguranca de DNS.

Método
expositivo com
interagcdo com os
formandos.
Sessodes tedrico-
praticas com
execugdo e
observacéo de
trafego narede e
outros trabalhos

Apoios pedagégicos
multimédia
disponibilizados online
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6.3. — SPF, DMARC e outros tipos de registos
especiais.
7. Protocolos da camada de Aplicagao
7.1.—HTTP
7.2.—HTTP/2
7.3 - SMTP
8. Encriptacdo da camada de transporte
8.1. — SSH — Secure Shell.
8.2. — IPSEC — Internet Protocol Security.
8.3. — Protocolo TLS — Criptografia end-to-end.
8.4. — Ataques “Man in the middle”.
8.5. — Certificados Digitais e entidades de
certificacéo.
9. Sistemas de Intruséo e Prevengéo (IDS).
9.1 — Tipos de eventos e “sensores” (software de
monitorizagao).
9.2 — Monitorizagao de trafego na rede.
9.3 — SIEMs — Security Events Management
Systems.
9.4. — Tecnologias de prevencéo de ataques.
10. Correlacao e enriquecimento de fontes de dados
10.1. — Origem de dados DNS
10.1.1. — DNS’s passivos
10.1.2. — Repositorios de DNS
10.2. — Analise e bloqueio preventivo de IP’s
10.2.1. — AS Numbers
10.2.2. — IPBlocks
10.2.3. — GeolP
10.2.4. — Whois data
10.3.- Transparéncia de certificados
10.4.- Métodos de Correlagao
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Conceitos de
seguranca técnicae
operacional em
sistemas de
informacao

Analisar e avaliar o nivel de seguranca em redes
informaticas e detetar vulnerabilidades

Desenvolver perfis especificos para protecdo da
rede empresarial

Desenhar e projetar ferramentas para detetar
intrusdes e tomar acBes de defesa da estrutura de
rede

Utilizar mecanismos de andlise de Big Data para
analisar o trafego na rede, detetar intrusées e
desenvolver acdes de resposta

Avaliar o nivel de seguranca e redes informéticas e
assim definir estratégias de melhoria

Analisar malware e tomar as necessarias medidas
corretivas

Analisar e ler as informacdes de uma Sandbox, e
em fungé&o dos resultados obtidos tomar as
necessarias acdes corretivas.

1.Avaliacdo e andlise do trafego em redes informaticas

1.1. — Ameacas e vulnerabilidades de camadas
especificas.

1.2. — Fluxo de dados, interdependéncias e
interrelagdes.

1.3 — Scan e detecao de vulnerabilidades.

1.4 — Técnicas e ferramentas de suporte.

. Perfis de protecéo.

2.1- Arquitetura e tecnologia de referéncia para redes
seguras.

2.2 — Gestao de riscos.

2.3 - Requisitos de segurancga e salvaguarda.

2.4 — Analise e avaliacdo de sistemas de solugdes de
seguranga informatica.

2.5 — Acreditagdo de redes e sistemas informaticos

. Analise e detecdo de Malware.

3.1.- Técnicas de analise e detecdo de Malware.
3.2. — Classificacdo de Malware.

. Sandbox

4.1 — Analise e recolha de informagdo duma
“Sandbox”.

4.2. — Investigacao “profunda” na Sandbox para
detecdo de ameagas.

Método
expositivo com
interagcdo com os
formandos.
Sessdes tedrico-
praticas com
execucgao e
observacéo de
trafego narede e
outros trabalhos

Apoios pedagégicos
multimédia
disponibilizados online

Carga horéria Total : 20 H
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